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Resumen

La evidencia digital es informacion archivada en un dispositivo tecnolédgico que se propala por medio
del ciberespacio. El registro informatico, es accesible por personas, la electrénica o informética y se
recolecta de un dispositivo digital. Esta investigacion tiene por objeto precisar el correcto tratamiento
de la evidencia digital para ser admisible dentro del proceso judicial, respetando garantias y
derechos fundamentales de las personas. Ademas identificar el procedimiento de obtencion,
preservacion, analisis y presentacion de la evidencia digital ante el Juez. Esta revision teorica de
fuentes se elabord bajo la metodologia de verificacién sistematica, utilizable en base de datos
Scopus, Ebscohost, Scielo, Core, Jurn, y Redalyc de configuracion ventajosa y en espariol los
Ultimos 5 afios. Se empled la exploracion y revisién de produccién cientifica, seleccionando las
expresiones de: “proceso penal’, “evidencia digital” y “medio de prueba”. Sobre los resultados
obtenidos se colige la importancia del tratamiento de la evidencia digital como instrumento de
prueba, para la valoracién del juez como elemento de conviccidon en un proceso penal. Se concluye
gue la evidencia digital posee caracteristicas particulares que la distinguen de la evidencia fisica y
las normas procesales no regulan su adecuado tratamiento, siendo considerada actualmente como
prueba documental.

Palabras clave: Evidencia digital; medio de prueba y proceso penal.
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Abstract

Digital evidence is information stored on a technological device that is propagated through
cyberspace. The computer record is accessible by people, electronics or computers and is collected
from a digital device. The purpose of this investigation is to specify the correct treatment of digital
evidence to be admissible within the judicial process, respecting guarantees and fundamental rights
of people. Also identify the procedure for obtaining, preserving, analyzing and presenting digital
evidence before the Judge. This theoretical review of sources was prepared under the systematic
verification methodology, usable in the Scopus, Ebscohost, Scielo, Core, Jurn, and Redalyc
databases of advantageous configuration and in Spanish for the last 5 years. The exploration and
review of scientific production was used, selecting the expressions of: "criminal process", "digital
evidence" and "evidence". Based on the results obtained, the importance of the treatment of digital
evidence as an instrument of proof is inferred, for the evaluation of the judge as an element of
conviction in a criminal process. It is concluded that digital evidence has particular characteristics
that distinguish it from physical evidence and procedural rules do not regulate its proper treatment,
being currently considered as documentary evidence.

Keywords: digital evidence; evidence and criminal proceedings

Introduccion

Los diferentes grupos humanos han cambiado su forma de relacionarse influenciados por el
apogeo de las tecnologias de la informacion y la comunicacion. Al viajar por internet en el
inacabable mundo de la informacién lo hacemos sin ningun tipo de obstaculos, sin fronteras entre
paises y continentes. Esto ha derivado que las personas dejen el anonimato comunicacional, para
generar una fuente de comunicacién que registra su paso por la red cuando realizan busquedas,
dejando rastros digitales que se alojan en registros informaticos que se convierten en evidencia
digital, las cuales pueden ser empleadas en un proceso judicial. Las formas como hoy los
ciberdelincuentes ejecutan sus actividades delictivas ha cambiado y evolucionado, resulta
alarmante el empleo de las TIC en nuevos tipos de delitos que afectan a muchas personas y
organizaciones en el mundo global. La evidencia digital ha generado una problemaética juridica al
proceso penal, respecto a la adecuacién de los mecanismos probatorios habituales con las
recientes tecnologias, sumado a ello también se enfrenta a nuevos medios de prueba.

La evidencia digital en la actualidad es desconocida en el medio judicial, sobre todo por
jueces, fiscales y los profesionales de Derecho (Rivero, 2018). La Organizacion Internacional de
Evidencia Computacional asevera que la evidencia digital es informacion producida, transmitida o
almacenada por soportes electrénicos que se emplea en procesos judiciales, en investigaciones
internas de ciberseguridad, andlisis de malware, etc. Las precisiones varian en funcién al objetivo
especifico de lo que se requiera procesar, podriamos citar como ejemplo, los procedimientos para
obtener la transaccion de un correo electrénico es distinto a las de obtener archivos de procesos
de auditoria 0 logs en una base de datos (Ochoa, 2018). La evidencia digital tiene ciertas
caracteristicas que la hacen muy particular, son faciles de duplicar y transmitir, endeble a ser
modificada y borrada, contaminada por otros nuevos datos y sensible al tiempo, asimismo es
transnacional y jurisdiccional, ya que rompe las fronteras fisicas (Prayudi, 2020). Se suma el
avance tecnolégico generado por nuevas formas de almacenar informacién como en la nube,



surgiendo la nueva posibilidad de acceder a ella y obtener evidencia digital (Palomo, 2021).

Se requiere cambiar los paradigmas que encierran los medios de prueba y entender que la
evidencia digital advierte de nuevos procesos distintos a las evidencias fisicas; la evidencia digital
requiere de procedimientos legales y técnicos que aseguren que su adquisicion se encuentre
documentada, resguardada y disponible para su uso y revision (Del Valle, 2018). De lo expuesto,
es importante precisar que la evidencia digital necesita de expertos con conocimiento de técnicas
especiales. Debiéndose tomar en consideracion las caracteristicas de volatilidad, el cuidado de la
recoleccién de archivos que en muchas ocasiones no son posibles de observar, asi como saber
gué informacion se va a almacenar, ya que presenta formatos a veces complicados de entender,
por lo que requiere traduccién tecnoldgica para ser calificada por los operadores del sistema penal
o las partes (Rodrigo, 2021).

Al respecto, el procedimiento de la admisibilidad de la evidencia digital es el eje central de la
investigacion. Existe cantidad de procesos que originan lagunas como consecuencia de la
aplicacion de la normativa procesal escrita para la evidencia fisica, y no para la evidencia digital
(Piccirilli, 2019). A ello se suma el analfabetismo digital y la brecha tecnoldgica de los profesionales
en el derecho. La administracion de justicia requiere de profesionales informéaticos preparados que
examinen y cotejen las pruebas aportadas por las partes, dentro del entorno informatico,
protegiéndolas de las modificaciones a las que se exponen, dandole un entorno de autenticidad en
la fase probatoria, y auxilio a los operadores de justicia, incorporando conocimiento técnico en el
uso de los medios digitales (Alfonso, 2021). En el Perd no existe norma procesal que estandarice
la recoleccion, obtencion, conservacion y analisis de la evidencia digital, asimismo la carencia de
tecnologia de dispositivos informaticos, aplicaciones, licenciamiento; y la demora en el trabajo de
pericias sobre evidencia digital; asi como la falta de formacién de los operadores de justicia y
cuerpos policiales, en técnicas de tratamiento de la evidencia digital, respecto a la obtencion,
recoleccién, conservacion y analisis, que permitan asegurar su originalidad (Silva, 2021).

Asimismo, la importancia de la investigacion es conocer el adecuado tratamiento de la
evidencia digital en todas sus fases y la apropiada aplicacion de la normatividad procesal por parte
de los operadores de justicia. Finalmente, la investigacion busca establecer los procedimientos
normativos del correcto tratamiento de la evidencia digital, asi como determinar la diferencia entre
la evidencia fisica y la evidencia digital en la norma procesal y los procedimientos para la obtencion,
preservacién, andlisis y presentacion de la evidencia digital.

Metodologia

El presente estudio se efectu6 bajo el enfoque cualitativo, mediante la revision sisteméatica
de produccioén cientifica relacionada con el tema de investigacion, abordandose la busqueda de
informacién en revistas indexadas de Scopus, Ebscohost, Scielo, Core, Base, Jurn, Redalyc y tesis
académicas, habiéndose tenido como principio la busqueda por las palabras clave; Evidencia
Digital, Medio de Prueba y Proceso Penal.

Se realiz6 un rastreo conceptual empleando menciones de estudios preferentes y
complementarios hallados en los resultados de busqueda digital. Las indagaciones se efectuaron
en base de datos Scopus, Ebscohost, Scielo, Core, Base, Jurn, Redalyc y tesis académicas,



habiéndose tenido como principio la busqueda por titulos, sintesis y por las palabras clave;
Evidencia Digital, Medio de Prueba y Proceso Penal. Se desarrollé en el &mbito de una verificacion
estructurada de articulos de elaboracion cientifica, el cual contenia: identidad del autor o autores,
afo, denominacion, origen, DOI y menciones. El alcance de datos se realizo en una temporalidad
no mayor de 5 afios.

El proceso de recopilacion de las investigaciones cientificas fue efectuado por el investigador.
Los estudios se escogieron referenciado dos periodos. Siendo el primer avance el reexaminado de
titulos y sintesis de citas halladas con variados operadores de blusqueda de informacién y contraste
mediante operadores légicos boléanos, AND y OR vinculandose la evidencia digital como medio
de prueba en el proceso penal. De la busqueda sistemética y combinacién se obtuvo una muestra
de 52 resultados. El segundo avance se efectué explorando el texto completo de las
investigaciones seleccionadas para ratificar su elegibilidad, dando un total de 27 articulos.

Fueron excluidas aquellas verificaciones de literatura de creacion tedrica que no formaron
parte del tema de investigacién. Se aprecidé una restringida cantidad de investigaciones sobre
evidencia digital como medio de prueba en el proceso penal, el objetivo de esta resefia es analizar
los conocimientos existentes sobre el tema en mencién e identificar en los productos de estudio,
los disefios de formacion, clases, variables y ponderaciones. Se escogieron como productos

principales: indagaciones empiricas, sucesos de estudios, experiencias y semejantes.

Resultados

En la siguiente tabla se describe cada uno de los articulos seleccionados atendiendo su relevancia:

Autores/ Ao/ Titulo Tipo de Métodos Resultados Conclusiones
Estudio
Piccirilli, M. (2019). Ausencia de Estudio Descriptivo - Las huellas digitales quedan La evidencia fisica no esigual a la
regulacion procesal penal aplicable ala  cualitativo Comparativo guardadas en registros y podrian evidencia digital. Por ello debe
evidencia digital y su correlacién con los emplearse como evidencia digital en modificarse la legislacién procesal
delitos informaticos: legislacion vigente, el proceso judicial. respecto a la obtencion de
anteproyectos y Convenio de Budapest. evidencia digital.
Aplico un Métodoanalitco La evidencia digital son datos Necesidad de una norma que
M. Rodrigo, F. (2021). La evidencia estudio juridico almacenados en formato digital por reglamente los procedimientos por
digital en el proceso penal y la cualitativo medios tecnolégicos, que podrian el cual el Estado no invada el
preservacion de los derechos tener valor probatorio. ambito de privacidad, al localizar
fundamentales. medios probatorios para llegar a
resolver un hecho criminal.
Herrera, J. (2021). Estudio de la prueba Estudio Deductivo La concepci6on de prueba electrénicaHerramientas, como IP, hash,
electrdnica, su preservacion, cuantitativo como documento, equivalente a laimagen forense, servidor, nube
adulteracion, mecanismos de defensay descriptivo prueba fisica en Colombia. gue podrian ser empleados en los
valoracion en el proceso judicial. litigios penales.
Parra-Sichaca, D. (2019). Requisitos Estudio Descriptivo - Las evidencias son pruebas digitales, Mantener un conocimiento de las
juridicos para la validez juridica de la cualitativo Comparativo que se utilizan en un proceso judicial. normas y su reglamentacion legal
prueba digital. Para ser admitidos deben cuidarse afiliada de las pruebas y el derecho
respecto a su manejo. procesal y las técnicas que genere
seguridad juridica en la
informacién digital obtenida.
Del Valle, D. (2018). Evidencia Digital. Estudio Descriptivo Existen co6digos procesales que Es necesario, acercarse al
cualitativo admiten el uso de medios de prueba problema de utlidad de Ila
descriptivo electrénicos. obtencion, conservacion,

presentacion y validez de las

pruebas en el proceso judicial.



Schirakian, N. (2021). Evidencia
informatica: ¢, un nuevo paradigma para
el derecho procesal penal?

Quevedo y Zamora (2022). El protocolo
de reconocimiento de medios digitales
frente a la inobservancia del debido
proceso penal.

Afonso, S. (2021). La prueba electrénica
en el proceso penal.

Muhammet, A., Morina, M., y Papajorgji,
E. (2021). Digital Evidence and
Prohibitions of Evidence Evaluation.

Prayudi, Y., Ashari, A., y Priyambodo, T.
(2020). The Framework to Support the

Digital Evidence Handling: A Case Study

of Procedures for the Management of
Evidence in Indonesia.

Silva, G. (2021). La obtencion de la
prueba digital en los delitos informéaticos
en el distrito fiscal de Lima Norte.

Cenci, M. (2021). Los desafios penales
de la evidencia digital.

Ochoa, P. (2018). El tratamiento de la
una guia para su

evidencia digital,
adquisicién y/o recopilacion.

Espinoza, V. (2021). Analisis de los
delitos informaticos y el valor probatorio
de la evidencia digital en la Corte
Superior de Justicia de Lima.

Molina, C., Beltran, L., y Contreras, O.

Estudio
béasico y de
enfoque
cualitativo

Estudio
basico de
enfoque
cualitativo.

Aplico un
estudio
cualitativo.

Estudio
cualitativo

Estudio
cualitativo

Estudio
Cualitativo

Estudio
cualitativo

Aplico

unestudio
cualitativo.

Aplico

unestudio
cualitativo.

Estudio

(2021). La Prueba Electrénica y Digital cualitativo
Aclaracion de las diferencias juridicas en descriptivo

Colombia.

Métodoanalitico
juridico

ExegéticoJuridico

Descriptivo

Descriptivo

Descriptivo

Analisis Tedrico

Descriptivo

Descriptivo -

Comparativo

Descriptivo -

Comparativo

juridico Exegéticotestimoniales,

Los Cddigos Procesales no han
previsto la incorporaciéon de la
evidencia digital en las
investigaciones penales. Se incorpora
este tipo de evidencia por el principio
de libertad probatoria, mediante la
analogia como herramienta principal.

La informacién digital adhiere hechos
en la investigacion fiscal, que se
introduce en el proceso como prueba,
no cumpliéndose reglas procesales.

El analisis de la prueba electronica
durante el proceso penal, pueden ser
empleada por las partes, asi como las
gestiones de investigacion de su
obtencion en el desarrollo de la
investigacion judicial o policial.

La evidencia digital es un medio de
prueba que puede emplearse para
conocer la verdad material de un
hecho pasado.

En una investigacién el manejo de la
evidencia  digital, recibe igual
tratamiento que la evidencia fisica.

El procedimiento de obtencién de la
evidencia digital se efectia mediante
la identificacion, recoleccion,
obtencién conservacion y analisis de
la prueba digital, siendo necesario
implementar un Protocolo practico y
aplicable.

En materia penal la evidencia digital
debe analizarse desde el derecho
constitucional, penal y procesal penal,
como herramienta de litigacion y
medio de prueba, entre otras.

El tratamiento de la evidencia digital
es necesario en la investigacion
forense, mediante el analisis y las
mejores practicas.

La ciberdelincuencia viene generando
nuevas formas de delinquir, los
cédigos penales de varios paises
tienen vacios, ello requiere de la
aplicacion de normas mas
contundentes y de la preparacion del
personal que investiga.

Las pruebas pueden ser
documentales o]
digitales, que pueden utilizarse en un
proceso judicial, para su admisién se
debera tener cuidado con su manejo,
ya que pueden contaminarse y perder

su valor probatorio.

La falta de regulacion genera
conflicto entre los derechos de los
individuos expuestos al proceso
penal y los mecanismos no
regulados por el Estado.

La formacién de profesionales del
Derecho, debe realizarse en
respeto a los derechos
fundamentales de las personas y
al debido proceso sobre la prueba,
en la observacién de grabaciones
digitales, como medio de prueba.

La prueba electronica puede ser
objeto de manipulacién, al igual
que la prueba convencional, ya que
los medios tecnolégicos son
diversos actualmente de tal forma
gue ninguna prueba pueda escapar
de esta posibilidad.

La evidencia digital es apta para la
manipulacién, intangible, invisible y
virtual. Por ello, la obtencién de
pruebas de dispositivos digitales
exige experiencia y debe realizarse
desde un procedimiento.

La evidencia fisica y digital son
evidencias en un proceso de
investigacion sobre casos de
ciberdelitos.

Se requiere una Guia para la
obtencién, recoleccién,
conservacion y actuacion de la
prueba Digital, para uniformizar
criterios 'y conocimiento en la
investigacion.

La evidencia digital, no cuenta con
protocolos y legislacién, escaza
jurisprudencia y doctrina.

La evidencia digital permite
conocer la organologia de ataques
internos y/o externos, a fin
establecer las medidas correctivas
y seguir los procesos judiciales.

El sistema judicial no otorga el
valor probatorio a la evidencia
digital en los delitos informéticos,
debido a la falta de valoracion de
la evidencia digital que en muchos
casos se desestima, por la falta de
cuidado en su tratamiento.

Una prueba informatica tiene como
componente técnico un ordenador,
donde se guarda informacion,
como imagenes, videos, audios y
blogs. La prueba digital es toda
informacion almacenada y
trasmitida de manera digital.



Estupifian, T., Mora, K., y Santiago, C.  Estudio Deductivo La relacion entre la memoria y el La evidencia digital es volatil, debe
(2019). Importancia de la Memoria como cualitativo manejo de la evidencia digital en una controlarse frente a un incidente a
Evidencia Digital en la Informatica investigacion forense, se fundamenta través del monitoreo y andlisis de
Forense. en el analisis de técnicas, la red, con herramientas
metodologias y herramientas que necesarias y politicas, para lograr
faciliten la recopilacién de informacién generar una evidencia digital que
forense. sea admisible ante la corte.
Gomez, D., Acevedo, J., y Aguirre, J. Estudio Descriptivo La evidencia digital es facil de Los jueces dan pleno valor
(2021). Autenticidad y debido proceso cualitativo modificar, por lo que es necesario probatorio a pruebas aportadas de
en los mensajes de WhatsApp: Una verificar la autenticidad. El cddigo manera impresa en papel, sin
revisién en los casos de divorcio hash es una herramienta que ayuda a verificar la autenticidad de la
garantizar la autenticidad de la prueba evidencia.
digital.
Samonova, V. (2022). Electronic Estudio Comparativo Documentos en soportes de papel, Los tribunales administrativos
Evidence in Administrative cualitativo requieren especial atencién en su debe emplear la prueba
Proceedings. Cuestiones Politicas. descriptivo revision y analisis para determinar su electrénica, ya que sera el principal

autenticidad.

tipo de prueba en un futuro
préximo.

Tabla 1: Autores de textos y de revistas cientificas indexadas cuyos contenidosfortalecen el tema

de estudio
Fuente: Elaboracién propia

La primera investigacion contenida en la tabla 1, concierne al articulo desarrollado por
Piccirilli; realizado en Argentina. Estudio cualitativo y aplica el método descriptivo y comparativo.
Indica que puede inferirse en todo lo que faculte ayudar para el hallazgo de la verdad, en relacién
con los hechos materia de investigacion, que se procura actuar con la ley sustantiva. Concluye,
gue la evidencia fisica no puede igualarse a la evidencia digital, y que no puede aplicarse
semejantes normas procesales.

El segundo estudio desarrollado en Brasil, de autoria de Rodrigo. Investigacion cualitativa,
y método analitico juridico. Refiere que son diferentes formas de quienes patrticipan en el proceso
penal que pueden acceder y guiar al procedimiento los entendimientos requeridos, verdaderos o
posibles, sobre la hipétesis a indagar y conocer, mas las medidas restrictivas que las normas
facultan para llevarlas a cabo. Concluye que los ambitos digitales encierran espacios de privacidad
de las personas y que la intromision estatal debera estar fundada y ordenada por autoridad judicial
en el proceso penal y con elementos objetivos que lo sustenten.

El tercer articulo de Herrera se realiz6 en Colombia. Es un analisis que abarca una gran
cantidad de pruebas dentro de las que se halla la evidencia digital. Concluye que, los intervinientes
en un proceso judicial deben enterarse de las diferentes herramientas tecnoldgicas que pueden
utilizarse en los litigios.

La cuarta publicaciéon desarrollada por Parra en Colombia. Estudio de tipo cualitativo
descriptivo. Menciona la diferencia marcada entre la fuente de prueba y medio de prueba, el
primero, corresponde a herramientas que el Juez emplea para verificar las aseveraciones facticas
de las partes y son los previstos, con caracter restringido por el legislador, el segundo, concierne
a los documentos, las partes, el testigo, lo que va a hacer examinado, y el saber técnico del perito.
Concluye con la necesidad de conocimiento de normas legales afiliadas a las pruebas y el derecho
procesal, y de técnicas que posibilite la seguridad juridica en la informacion digital recogida.

La quinta publicacion cientifica del autor Del Valle, estudio desarrollado en Argentina. El
planteamiento metodoldgico cualitativo y descriptivo. Define que los criterios de fuente de prueba
y medios de prueba, conciernen a la rama de andlisis del Derecho procesal. La fuente delimita
aquello que coexiste en la realidad, indistintamente de la existencia de un proceso; el medio es
una nocién que explica como dichas fuentes de prueba se consiguen incluir de manera segura
dentro del proceso. Concluye que la obtencion e incorporacion de evidencia digital como prueba
en juicio, demanda validacion de peritos informaticos, que garantice que se obtuvo sin infringir el



derecho a la privacidad e intimidad de las personas.

El sexto estudio de Schirakian, investigacion efectuada en Argentina. Analisis cualitativo de
método descriptivo. Observa que en los CAdigos Procesales Penales, no se sefiala los medios de
prueba para poder admitir la evidencia digital a las investigaciones penales. Ante la falta de
regulacion, las autoridades judiciales adhieren este tipo de evidencia mediante el principio de
libertad probatoria, empleando la analogia como instrumento principal. Concluye que las nuevas
medidas probatorias, no se hallan reguladas, se emplean bajo el principio de libertad probatoria.

El séptimo apartado de Quevedo y Zamora en Ecuador. Metodologia cualitativa, analitico
juridico. Enfatiza sobre el debido proceso que es obligacion de los Estados, aplicar en materia
penal mediante la actuacion de garantias procesales que debe cumplir el Ministerio Publico,
demandada por la defensa técnica del sujeto pasivo y activo, debiendo ser analizadas y valoradas
por los jueces que dictan sentencias. Concluye que videos, datos, fotografias son instrumentos
de uso por el ciudadano, incluyendo el registro en un celular que graba hechos constituye fuente
de prueba.

El octavo articulo de Afonso, se elabor6 en Espafia. Precisa que las pruebas generadas por
medio de las TICs, al realizarse la recoleccién de la evidencia, se vulnera el derecho a su intimidad
de la persona, accediéndose a datos personales sensibles que archivan sobre su ambiente intimo
y que no guarda relacion con el hecho; asi como la inviolabilidad del domicilio, al encontrarse el
dispositivo dentro del ambiente calificado como domicilio y también el derecho al secreto de las
comunicaciones, interceptandose mensajes entre dos o varias personas. Concluye que la prueba
electrénica puede ser objeto de manipulacion como cualquier otra prueba convencional, pero sin
embargo, la prueba generada tecnolégicamente muestra informacion precisa y completa.

La novena investigacion, desarrollado por Eren y Mensur; elaborado en Turquia. Las
evidencias digitales son de esencia abstracta en relacién con otras pruebas clasicas y solo se
hallan en sistemas digitales. Cuando la evidencia fisica se elimina o cambia, resulta mas elemental
de entender que la evidencia digital. Muy por el contrario, la manipulacion de la evidencia digital
puede ser mas complejo de conocer. Por lo que a diferencia de la evidencia convencional,
recolectar, preservar, analizar y evaluar evidencia digital es mas complicado y oneroso. Concluyen,
gue la caracteristica mas significativa que diferencia a la evidencia digital es que es manipulable,
intangible, invisible y virtual.

El décimo articulo investigacion desarrollada en Indonesia, por Praduyi, Ashari y
Priyambodo. Exploracién cualitativa y aplica el método descriptivo. La evidencia digital y la
evidencia electronica con frecuencia se confunden y se utilizan, tanto en la praxis como en la
teoria, con la ascendente complejidad y problematica del cibercrimen, que se debe comenzar a
diferenciar. La evidencia electrénica es fisica, identificable por la vista y puede describirse. La
evidencia digital es prueba en forma de archivos binarios. Ambos tipos de evidencia son el
resultado de la obtencién de discos y el proceso de generacion de iméagenes de evidencia
electrénica o archivos con informacién digital significativa para la actividad de investigacion.
Concluyen que la evidencia fisica y digital es una unidad de evidencia en el proceso de
investigacion de casos de delitos cibernéticos.

El décimo primer estudio elaborado por Silva en Peru. Enfoque de tipo cualitativo y andlisis
teorico. La evidencia digital se define como toda informacion conseguida mediante un dispositivo
digital en variados formatos de videos, imagenes, audios, redes sociales, informacion de correos
electronicos, y otros, la cual serd fundamental en las investigaciones de Delitos Informaticos.
Concluye que los problemas de accion probatoria de la prueba digital, se refieren a
cuestionamientos sobre el recojo de la evidencia digital, la cadena de custodia, y la acertada
manipulacion del dispositivo que guarda la evidencia digital.



La décima segunda investigacion de Cenci, fue redactado en Argentina. Enfoque
metodolbgico empleado es cualitativo y descriptivo. La evidencia digital no solo se puede obtener
como consecuencia de un allanamiento y de la pericia de un medio informéatico. Cabe la posibilidad
de recabar este medio de prueba al efectuar la investigacién, recogiendo datos como tags, logs y
metadatos que los usuarios de la red dejan cada vez que se conectan a la red. Concluye que la
falta de protocolos, la ineficiente legislacién sobre el tema, la falta de jurisprudencia y doctrina
especializada sobre la evidencia digital, son falencias que se tienen que enfrentar y solucionar.

La décima tercera investigacion de Ochoa, estudio elaborado en Ecuador. Analisis cualitativo
de método descriptivo comparativo. La evidencia digital podemos calificarla como volatil referente
a una informacién temporal. No volatil refiere a informacion permanente en la memoria, tal como
pendrive, disco duro, etc.; esta informacion permanece almacenada aun cuando se apaga el
dispositivo. Concluye que se requiere un proceso estructurado del tratamiento de evidencia, que
faculte aprender de los sucesos de seguridad y judicializarlos; con una cooperacién internacional
gue permitan la proteccion de los registros.

El décimo cuarto articulo estudio desarrollado en Perl, por Espinoza. Indagacion
cualitativa y método descriptivo. El elemento de prueba puede denotar una causa concluyente en
un proceso judicial, pero la singularidad de la evidencia digital esta representado por el nivel de
manipulacion a la cual estan exhibidas, puesto que estdn preparadas a partir de medios
informaticos, que son empleados por las personas. Concluye que se logré determinar una relacion
entre los delitos informaticos y los procedimientos efectuados que aseguran el valor probatorio de
la evidencia digital.

El décimo quinto estudio de los autores Molina, Beltran y Contreras en Colombia. Nos
menciona un acapite de relevancia el cual denomina la triple carga en relacién con la evidencia
digital, siendo el primer aspecto que la evidencia digital deberia saber recogerse, trasladarse y
custodiarse adecuadamente para confirmar que es prueba legitima, que no esta alterada y que
sea segura respecto a su validez y eficacia procesal. El segundo aspecto refiere a la parte procesal
de la evidencia digital, de saber incorporarlo correctamente en el proceso. Un tercer aspecto es
cdmo se reacciona cuando impugnan la evidencia digital que pudiere perjudicar el interés de
nuestro patrocinado, ante ello como abogados debemos conocer como debatir y demostrar que la
prueba es oportuna y necesaria en la valoracion que tenga a bien el juez determinar en el proceso.
Concluye que la prueba electronica, comprende de una parte tecnoldgica, otra digital e informatica,
cubriendo el elemento ldgico y el elemento material de la prueba, en referencia al software y
hardware.

El décimo sexto articulo de Estupifian, Mora y Santiago en Colombia. Alcance cualitativo
deductivo. Hace referencia que la informética forense tiene como competencia fundamental
recolectar evidencia suficiente para ser empleada en un proceso y servir de razonamiento en
contra de los cibercriminales, a fin de conocer el legitimo causante del hecho, a través del empleo
de herramientas y técnicas para analizar, identificar, reconstruir y recuperar la informacion
acopiada durante la investigacion. Concluye que la informacion que pasa en la red es volatil, para
esto se debe contar con herramientas necesarias que logren generar una evidencia digital
admisible ante la corte.

El décimo séptimo trabajo de Gomez, Acevedo y Aguirre, estudio desarrollado en Chile.
Ssefala que para comprobar la integridad, asi como la autenticidad de la evidencia digital, debera
emplearse la herramienta denominada cdédigo hash, algoritmo que permite confirmar que la
informacion hallada en el medio digital original al momento de su ocupacion no ha sido manipulada.
El codigo hash es ideal para asegurar las evidencias digitales. Concluye que el codigo hash es un
algoritmo matematico que asegura que las pruebas digitales no se encuentran alteradas ni



modificadas.

El décimo octavo articulo de Samonova en Ucrania. Metodologia cualitativa,
comparativo. Los tribunales consideran el valor probatorio de los metadatos y las posibilidades
en contra de no utilizarlos. Los metadatos denominados datos de los datos son muy utiles para
demostrar su admisibilidad y confiabilidad. Concluye que la prueba electronica se utiliza de forma
incierta y cadtica, sin considerar sus prestaciones y caracteristicas.

Discusioén

Del analisis del inicio de los resultados, nos queda muy claro del buen sentido y uso que la
tecnologia nos brinda, mediante dispositivos digitales con mejores performances y bondades, con
una infinidad de plataformas y aplicaciones empleadas para diferentes actividades que realiza el
ser humano. La otra cara de la moneda es el empleo de las tecnologias por parte de personas
gue viven al margen de la ley, mediante la comisién de delitos a través de estos medios, que su
accionar siempre genera rastros en la red denominados evidencia digital, que es nuestro tema de
estudio. Considero la importancia de proteger la privacidad y la intimidad de las personas y
hacerles frente a los cibercriminales mediante un proceso judicial que garantice su juzgamiento y
sancién penal y para ello resulta vital contar con el medio de prueba que lo incrimine. Este
elemento se ubica en el dispositivo tecnolégico de la victima o de su agresor, el cual se debe
obtener, conservar y presentar en el proceso judicial. Sobre el particular, esta problematica exige
contar con normas penales y procesales adecuadas respecto al tratamiento de la evidencia digital,
asi como un sistema judicial y policias preparados acorde a las modernas exigencias en materia
digital, con igualdad de oportunidades para las partes dentro de un proceso judicial.

Pero antes de referirnos a la evidencia digital en nuestro estudio debemos precisar
claramente que entendemos por la prueba en el contexto del proceso penal. Para tal efecto
debemos sefalar que la prueba requiere la necesidad de ser examinada y comprobada con todo
objeto que la relaciona al hecho, con el fin de conocer lo mas cerca posible la verdad de las
circunstancias que se investigan. Apreciemos el concepto desde el angulo del proceso, donde las
partes acceden y se conducen conociendo los procedimientos como los testimonios, pericias y
otros sobre los hechos, materia de investigacién dentro del proceso penal, siendo de gran utilidad
para el juez al permitirle un mejor conocimiento del proceso. Es pertinente precisar que el medio
de prueba sera admitido si cumple con los preceptos de respeto de los derechos y deberes
fundamentales de las personas.

Es importante establecer la diferencia entre fuente de prueba y medio de prueba; en lo que
concierne a la fuente de prueba estos son componentes que existen en la realidad
desprendiéndose el objeto de prueba y nace lo que se debe probar, por ejemplo testigos,
documentos, peritos, etc. En lo que se refiere al medio de prueba, es claro afirmar que es todo
procedimiento que busca incorporar dentro del debido proceso los objetos de prueba en relacion
con los hechos que orientaran al juez una mejor conviccion en el juzgamiento, por ejemplo, la
confesidn de las partes, la prueba documental, informes periciales, etc. Resulta relevante sefalar
y enfatizar sobre el debido proceso, al explicar que como derecho fundamental de las personas se
exige al Estado la obligacién de aplicarla de manera justa e imparcial por parte del juez. El Estado
debe proveer las garantias minimas para asegurar un juicio justo y acceso permanente y libre a la
informacién y documentos resguardados por el sistema judicial.

Con relacion a los medios de prueba en la admision de la evidencia digital, debemos precisar
que ante la falta de regulacién en la legislacion procesal se genera la necesidad de incorporar el
principio de libertad probatoria, siendo la analogia su fundamento. Al respecto, comparto esta
posicion, ya que por la necesidad y ante la ausencia en los CdAdigos Procesales Penales del
tratamiento de la evidencia digital, estas fueron creadas para admitir evidencias fisicas. Este
principio de libertad probatoria establece la facultad de emplear cualquier medio de prueba, con la
viabilidad de la ley, siempre que no transgreda las garantias y derechos de la persona, las



facultades de los sujetos procesales, para poder incorporarlo como medio de prueba analogo.

La busqueda de informacion en el Internet es frecuente y necesaria, desde la publicacion de
fotografias, historias en las redes sociales, busquedas académicas de informacién por estudiantes
de los diferentes niveles, comercio en linea, etc. y podriamos seguir enumerando las infinidades
de empleo que tiene la basqueda de informacién en la red. Analicemos como la justicia y los policias
también se sirven para sus investigaciones de la busqueda de informacion, sobre todo si esta es
realizada en fuentes abiertas sin vulnerar los derechos fundamentales de las personas mediante el
OSINT y el SOCMINT. Estas nuevas formas de hallar informacién a través de estas herramientas
permiten acceder a informacion de personas que son parte del proceso y obtener evidencias
digitales, como nombres de personas, teléfonos, direcciones, empleos, viajes, comentarios, etc. Es
por ello que esta informacion o rastro digital que dejan los usuarios por su navegacion en el Internet
puede ser empleada en la investigacion penal inicial, bien para corroborar hechos o excluirlos del
mismo. Es por ello que las evidencias digitales son distintas a las evidencias clasicas, ya que solo
pueden ser halladas en relacién directa con el empleo de dispositivos digitales y aplicaciones o
plataformas alojadas en la red como informacion, configurando de esta forma una particularidad a
diferencia de las evidencias clasicas. Por citar un ejemplo al eliminar o borrar datos estos pueden
ser recuperados mediantes técnicas forenses en comparacion a la evidencia clasica que no es
posible.

Por otro lado, es importante precisar la diferencia puntual que existe entre la evidencia digital
con la evidencia electrénica. La evidencia digital es una prueba que tiene la forma de archivos
digitales generados por propia voluntad de las personas como fotografias, documentos de Word,
conversaciones, chats y otros muchos mas, también son generadas con desconocimiento del
usuario, como los metadatos o archivos logs. De otro lado, la evidencia electrénica tiene la
particularidad que es fisica y a la vista. Pero lo que debemos subrayar es que ambas evidencias
son significativas para una investigacion.

Es pertinente precisar que las normas procesales en la actualidad no precisan el concepto
de la evidencia digital. Con relacion a ello diferentes organismos han definido el concepto, pero la
gue mejor se aproxima es el de la Organizacion Internacional de Evidencia Computacional, quienes
sefialan que es aquella informacion que se transmite a través de dispositivos digitales luego de
haber sido creada y guardada que podria utilizarse en un proceso judicial. Considero que la
particularidad como valor que tendria una evidencia digital seria que cada pais regulara su
legislacion procesal que permitiera su utilizacién como evidencia recogida dentro del proceso. La
evidencia digital respecto a su contenido pueden dividirse como registros que se producen en el
dispositivo digital, como registros de eventos, transacciones o auditorias, también registros que no
se generan sino que se almacenan en el dispositivo y los registros que si son generados por el
usuario y se almacenan en el dispositivo. También se menciona que las evidencias digitales
recogidas dentro de una investigacion no solo son aquellas que se obtienen a mérito de un
allanamiento o pericia, sino aquellas que se obtienen de los datos que se generan al conectarse a
la red, como los tags, logs y metadatos.

No debemos dejar de lado lo relacionado con los principios de relevancia, confiabilidad y
suficiencia, de la evidencia digital, de conformidad con el ISO/IEC 27037:2012, ya que estos
principios son esenciales y exigentes para su admisibilidad en una investigacion y proceso judicial.
Sila evidencia no cumple con estas condiciones, serdn consideradas irrelevantes y seran excluidas
como elementos probatorios, por ello resulta importante validar su particularidad para mayor
confiabilidad, debiendo ser auditada desde su obtencion y ser verificada y demostrada, asimismo
en lo que se refiere a su integridad se debe buscar que contenga los elementos idéneos que la
sustenten y verifiqguen mediante la participacion de un perito informatico.

Con relacién a la volatilidad de la evidencia digital debemos precisar que es toda aquella



informacién que permanece temporalmente en el dispositivo y no volatil aquella informacién que
se halla permanentemente en el dispositivo aun apagandose. Sumado a ello, es vital precisar las
caracteristicas de la evidencia digital en primer lugar no son visibles, tanto para las personas
usuarias de las tecnologias sin conocimientos técnicos e inclusive los operadores de la justicia y
policias. Asi mismo, las evidencias digitales son fragiles y volatiles, debido a que son almacenadas
en los dispositivos digitales y que al realizar una accion en ellas podria alterar su estado, por lo que
resulta necesario constituir mecanismos particulares para protegerlas durante el procedimiento
denominado cadena de custodia. Pueden ser alteradas o destruidas, sea por accion del usuario
del dispositivo digital al copiarlo o grabarlo o por accién propia del sistema operativo instalado en
el dispositivo que se esta empleando. Son masivas, generando dificultad para ubicar informacion
gue se requiere en el proceso. Puede copiarse sin limite alguno, este procedimiento se efectla
técnicamente y con las herramientas adecuadas, se podra clonar la informacion manteniendo la
originalidad de sus caracteristicas. Por otro lado, también es necesario indicar que con respecto a
la recoleccién de la evidencia digital, esta debe ser admisible, para ser empleada en el proceso
judicial. Debe ser auténtica y verdadera que se relacione indubitablemente con el hecho. Debe ser
completa y suficiente que nos facilite tener una vista cabal respecto al hecho. Debe ser confiable,
gue su examen nos brinde seguridad de su autenticidad y debe ser creible, entendible vy
convincente para los jueces.

Ante lo vertido la evidencia digital sin lugar a dudas ha generado como consecuencia un
problema en cuanto al proceso penal respecto al nuevo medio de prueba en relacion al medio de
prueba tradicional, esto debido al uso de las tecnologias. En la actualidad el examen juridico en
relacion a la evidencia digital resulta complejo y requiere del resguardo de garantias
constitucionales que proporcione certeza como elemento probatorio. También estas nuevas
evidencias denotan particularidades respecto a su manipulacion a consecuencia del nivel de
exhibicion en la red y medios digitales operados por los usuarios, es por ello que la evidencia digital
busca tener el valor legal de la informacion que incluye, para que sea validada en un proceso
judicial, siendo indispensable para su admisién que la evidencia digital esté sujeta a procesos que
permitan evaluar su fiabilidad, originalidad y aporte al proceso.

La evidencia digital en la actualidad viene siendo atendida procesalmente como si la acciéon
se hubiera desarrollado en un espacio fisico, generando consecuentemente evidencia fisica,
habiéndose realizado el iter criminis dentro del ciberespacio, este tratamiento ha generado ciertos
problemas. La evidencia digital advierte complejidades que deben tomarse muy en consideracion,
como el hecho de acceder a informacion personal, vulnerando los datos personales sensibles de
las partes que no guardan relacion con la investigacion, abriendo el camino a futuras nulidades por
excederse en los limites de respeto de sus derechos fundamentales, exponiendo de esta manera
la evidencia obtenida. Los problemas que puede enfrentar la evidencia digital relacionan aspectos
de su autenticidad, admisibilidad y legalidad que al no preservarse puede conllevar a su
impertinencia y falta de valor probatorio por no acreditar credibilidad. Por ello resulta factible
analizar adecuadamente la evidencia digital dentro de las formas de la razonabilidad, I6gica y
veracidad en el relato, para que sea creible y contundente y no tenga dificultades de ser admitida
dentro de un proceso judicial. Es asi que el Convenio de Budapest recomienda pautas sobre las
consideraciones a tener en cuenta con los medios de prueba, tales como el aseguramiento de
datos, orden de presentacion de datos, asi como el registro y secuestro de datos.

Debemos considerar que la evidencia digital debe ser recogida, trasladada y custodiada
correctamente para asegurar su legitimidad, cuiddndola de no ser alterada y sea segura en su
validez y eficacia en el proceso. Un aspecto fundamental también es que la evidencia digital ingrese
correctamente al proceso sin ser condicionada por alguna rama del derecho. Asimismo, es
importante apreciar como se enfrenta el proceso en el supuesto que la evidencia digital sea
impugnada, de como la defensa técnica sepa debatir y argumentar para que el medio de prueba
sea oportuna y valorada por el juez. Es por eso que es necesario que la prueba sea proporcionada



mediante un peritaje, siendo el perito competente para realizar su analisis, revisién y procedencia
de la prueba, proporcionando al proceso informacion relevante que conduzca al juez a decisiones
acertadas en la conclusion del proceso.

El proceso de recoleccion de la evidencia digital, nos presenta dos supuestos, el primero
cuando la evidencia se halla dentro del territorio, donde la ley penal le alcanza y las investigaciones
se pueden realizar sin inconvenientes. El segundo cuando la evidencia se halla fuera de la
jurisdiccion, para esta situacion el arreglo procesal que lo prevé es el exhorto, para lo cual el juez
gue tiene a cargo el proceso debe requerir al juez del pais en el cual se ubica la evidencia o se
investiga el hecho su cooperacion. Al respecto este procedimiento advierte una formalidad,
situacién que genera gue los tiempos de atencion sean largos 0 no se atiendan, presentandose
también muchas veces que la recoleccion de la evidencia no sea eficaz y por consiguiente no se
admita. Asimismo, en lo que se refiere a la localizacion de la evidencia hoy se presenta un nuevo
problema que se denomina la nube, que se define como el lugar donde se guarda informacién en
grandes volimenes, de donde se accede a informacion que se aloja en equipos denominados
servidores. Este tipo de situacién tampoco se regula en los Cédigos Procesales, debemos tener
claro que al acceder a informacion en el ciberespacio a través de la red de Internet, este hecho nos
redirecciona a determinado punto fisico donde se ubica la informacién la cual se encuentra
delimitada por una determinada jurisdiccion, donde puede estar alojado el servidor. Por lo que al
solicitar informaciéon debemos acudir prontamente a los convenios y cooperaciones internacionales
para recabarla, el hacerlo de otra forma podria infringir el principio de territorialidad de ese pais. El
Convenio de Budapest es la norma internacional que mejor alternativas nos ofrece cuando
hablamos de datos transfronterizos, en la actualidad muchos paises ya se encuentran adheridos,
incluyendo el Peru.

Debemos tener presente la necesidad que la evidencia digital sea, preservada, conservada
y protegida en la cadena de custodia mediante un procedimiento pericial, para lo cual se hace muy
necesario que los operadores de justicia y los policias sean capacitados para asegurar que estos
procedimientos se ejecuten adecuadamente afin de asegurar el éxito de la admisibilidad de las
evidencias digitales. Este procedimiento pericial se realizan a través de la informéatica forense,
siendo que esta ciencia se encarga de ejecutar un conjunto de procedimientos y la aplicaciéon de
técnicas, para identificar, recolectar, extraer, preservar, documentar, presentando las evidencias
digitales a fin de que sean aceptadas dentro de un proceso judicial. La informatica forense sirve en
la actualidad como soporte y gran ayuda a los jueces en diferentes procesos judiciales.

Otra de las acciones que servirian de forma eficaz para comprobar la integridad y autenticidad
de la evidencia digital, es a través de la utilizacion de la herramienta denominada Hash, que es un
algoritmo que nos permite tener la seguridad que las comunicaciones o archivos no se hayan
alterado, se realiza mediante un examen generandose un registro en forma de cadena de
caracteres antes y después de la comunicacién de los datos, si estos son idénticos se interpreta
gue no han sido alterados. El Hash es la huella digital que imprime un archivo que nos permite
verificar su integridad y autenticidad. También cuando los dispositivos digitales se comunican entre
si lo hacen a través de un protocolo de identificacion denominado IP Protocolo de Internet, para
conectarse los dispositivos entre si, se identifican mediante los IP quienes cumplen la funcion de
redirigir el trafico de datos, es importante precisar que cada dispositivo que se conecta a Internet
cuenta con una direccion IP. Adicionalmente, es importante las copias que se realizan a través de
imagenes forenses informéticas, este procedimiento consiste en realizar una copia exacta que se
realiza desde un dispositivo donde se almacena la informacion, realiza un proceso denominado
copia bit a bit que duplica exactamente hacia un medio de almacenamiento distinto al del origen.
Otras de las finalidades que tiene la imagen forense informatica es buscar y obtener informacion
relevante que podria haber sido borrada u ocultada y que seria empleada acertadamente en un
proceso judicial. Y por dltimo, es importante en los procesos considerar como valor probatorio de
la evidencia digital los denominados metadatos que significan datos de los datos, informacion muy



atil, ya que describe detalladamente las caracteristicas de cualquier tipo de archivo como cuando
fue creado, cuando modificado, tipo de archivo, datos de geolocalizacion de imagenes y otros
muchos mas que son muy Uutiles para demostrar admisibilidad y confiabilidad.

Finalmente, la legislacion comparada respecto al tratamiento de la evidencia digital de
normas procesales, Panama aplica el principio de libertad de medios probatorios, por lo que las
evidencias digitales pueden ser aportadas y valoradas, debiéndose evaluarse previamente la
fuerza probatoria como tal para tener la certeza de su confiabilidad e integridad y poder ser
empleada dentro de un proceso judicial. En Espafia la normatividad procesal enumera varios tipos
de medios de prueba, tales como los documentos, medios de reproduccién de imagenes y sonidos,
entre otros, respecto a la evidencia digital, su admisibilidad la sostiene mediante teorias, entre ellas
la denominada Teoria autbnoma, que sustenta que la evidencia digital tiene una singular relacion
con la prueba documental, asimismo la Teoria analdgica sostiene que las pruebas documentales y
las digitales son de naturaleza equiparable y la Teoria de la equivalencia funcional sostiene que los
documentos en soporte digital y soporte papel extienden identidad de efectos juridicos. En
Argentina los preceptos procesales equiparan la evidencia digital a la evidencia documental. En
México la evidencia digital es aceptada en el derecho positivo, pero requiere previamente fiabilidad
y seguridad de la forma como se generdé el archivo y finalmente en Chile la evidencia digital sera
reconocida como tal si su probidad y factibilidad es demostrada, asi como contar con fuerza
probatoria bajo la forma de prueba documental para ser presentada dentro de un proceso judicial.

Consideraciones finales

De los resultados de estudio sistematico del presente trabajo denominado, la evidencia digital
como medio de prueba en el Proceso Penal se concluye que:

La prueba para ser admitida requiere ser examinada y comprobada con el objeto con relacion
al hecho, asi como las partes deben acceder y ser conducidos durante el procedimiento, materia
de investigacion, respetandose sus derechos fundamentales y el principio al debido proceso. La
evidencia digital, al no haber sido regulada en la legislacién procesal, se incorpora mediante el
principio de la libertad probatoria, siendo su fundamento la analogia, el mismo que faculta el empleo
de un medio de prueba legal, sin transgredir garantias y derechos de las personas y las facultades
de los sujetos procesales.

La evidencia digital es medio de prueba en forma de archivo digital, el cual se produce con
voluntad por el usuario o sin conocimiento de él, al ser generadas por el sistema operativo; por otro
lado, la evidencia electrénica se distingue de la evidencia digital, ya que la primera tiene la
particularidad que es fisica, visual y la segunda la forma de archivos binarios, pero ambas
evidencias son significativas para la investigacion. La evidencia digital en lo que se refiere a su
contenido es aquella que se produce en el dispositivo digital, como eventos, transacciones o
auditorias, y los registros generados por el usuario, ambas se almacenan en el dispositivo. También
son aquellas que se obtienen al conectarse a la red, como los tags, logs y metadatos.

Los principios de relevancia, confiabilidad y suficiencia, de la evidencia digital, son esenciales
para su admisibilidad en una investigacién y proceso judicial, tal como se establece en el ISO/IEC
27037:2012. Las caracteristicas de la evidencia digital se distinguen como no visibles, son fragiles
y volatiles, pueden ser alteradas o destruidas, son masivas y pueden copiarse sin limite alguno.
Respecto a su recoleccion, debe ser admisible, ser auténtica y verdadera, completa y suficiente, y
debe ser confiable. Si la evidencia no cumple con estas condiciones expuestas, serdn consideradas
irrelevantes y seran excluidas.

La evidencia digital es atendida como si la accion se hubiera desarrollado en un espacio fisico
y no en el ciberespacio. También se advierte que al obtener y acceder a informacion personal del



investigado se vulnera sus datos personales sensibles que no guardan relacion con la
investigacion, conllevando a nulidades al no respetar de sus derechos fundamentales. Del andlisis
de la legislacion procesal comparada, del tratamiento de la evidencia digital en paises de Europay
Latinoamérica, se concluye que la evidencia digital es considerada como prueba documental,
debiéndose evaluar su fuerza probatoria para tener la certeza de su confiabilidad e integridad y
poder ser empleada dentro de un proceso judicial.

La evidencia digital debe ser recogida, trasladada y custodiada para asegurar su legitimidad,
por ello es necesario que sea obtenida mediante la pericia informatica forense, por lo que se
requiere que los operadores de justicia y los cuerpos de policia, consideren su importancia y valor,
debiendo ser capacitados sobre estos procedimientos para asegurar su correcta ejecucion y la
admisibilidad de la evidencia digital. En el proceso de recoleccién de la evidencia digital, si se
encuentra dentro del territorio, la ley penal le alcanzara, pero cuando se halla fuera de la
jurisdiccion, el arreglo procesal sera el exhorto, para lo cual deberéa requerirse al juez del pais donde
se ubica la evidencia, su cooperacion. Este hecho aplaza los tiempos de atencién y respuesta o en
el peor de los casos no se logra atender.

Es necesario comprobar la integridad y autenticidad de la evidencia digital, para ello debe
emplearse herramientas como el Hash, algoritmo que permite verificar que los archivos no se hayan
alterado respecto a su origen, asimismo la importancia del protocolo de identificacion y
comunicacion denominado IP Protocolo de Internet, que nos permite conocer con qué dispositivo
se conecta y su trafico de datos. También saber la funcién que cumple la copia de imagenes
forenses informéticas que permite realizar una copia exacta desde un dispositivo a otro. Y por
altimo, es importante conocer el valor de los metadatos que significan datos de los datos,
informacién detallada que describe las caracteristicas de cualquier tipo de archivo.
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