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VIOLACION DE LA INTIMIDAD
Violacion de la intimidad

Articulo 154. - El que viola la intimidad de la vida personal o familiar ya
sea observando, escuchando o registrando un hecho, palabra, escrito o
imagen, valiendose de instrumentos, procesos técnicos u otros medios,

sera reprimido con pena privativa de libertad no mayor de dos afios.

La pena sera no menor de uno ni mayor de tres anos y de treinta a ciento
veinte dias-multa, cuando el agente revela la intimidad conocida de la
manera anies previsia.

Si utiliza algun medio de comunicacion social, la pena privativa de libertad
sera no menor de dos ni mayor de cuatro anos y de sesenta a ciento
ochenta dias-multa |
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|“Arti:ulf.::- 154-A. Trafico ilegal de datos personales

El que ilegitimamente comercializa o vende informacion no puablica relativa
a cualquier ambito de la esfera personal, familiar, patrimonial, laboral,
financiera u otro de naturaleza analoga sobre una perscna natural, sera
reprimido con pena privativa de libertad no menor de dos ni mayor de cinco
anos.

Si el agente comete el delito como integrante de una organizacion criminal,
la pena se incrementa hasta en un tercio por encima del maximo legal
previsto en el parrafo anterior.™ (*)

(*) Articulo incorporado por el Articulo 5 de la Ley N° 30171, publicada
el 10 marzo 2014.
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“Articulo 154-B. - Difusion de imagenes, materiales audiovisuales o
audios con contenido sexual

El que, sin autorizacion, difunde, revela, publica, cede o comercializa
imagenes, materiales audiovisuales o audios con contenido sexual de
cualguier persona, que obtuvo con su anuencia, sera reprimido con pena
privativa de libertad no menor de dos ni mayor de cinco anos v con treinta

a cienfo veinte dias-mulia.

La pena privativa de libernad sera no menor de tres ni mayor de seis anos
v de ciento ochenta a trescientos sesenta vy cinco dias-mulia, cuando
concurra tualqui}era de las siguientes circunstancias:

1. Cuando la victima mantenga o haya mantenido una relacion de pareja
con el agente, son o han sido convivientes o cOnyuges.

2_ Cuando para materializar el hecho utilice redes sociales o cualguier oiro
medio que genere una difusion masiva_.™ (%)

() Articulo incorporado por el Articulo 2 del Decreto Legislativo N*
1410, publicado el 12 septiembre 2018.
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"Articulo 155. - Agravante por razon de |a funcion

Si el agente es funcionario o servidor publico y, en ejercicio del cargo,
comete el hecho previsto en los articulos 154 y 154-A, la pena sera no

menor de tres ni mayor de seis afios e inhabilitacion conforme al articulo
Jbincisos 1,2y 4.

Si el agente es funcionario o servidor plblico vy, en ejercicio del cargo,
comete el hecho previsto en los articulos 154 y 154-A y la informacion

tenga su origen a partir de la aplicacion de la medida de Ia localizacion o
geolocalizacion, la pena sera no menor de seis ni mayor de ocho afios e
inhabilitacion conforme al articulo 36 incisos 1, 2y 4."
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Uso indebido de archivos computarizados

Articulo 157. - El que, indebidamente, organiza, proporciona o emplea
cualquier archivo que tenga datos referentes a las convicciones politicas o

religiosas y otros aspectos de la vida intima de una o mas personas, sera
reprimido con pena privativa de libertad no menor de uno ni mayor de

cuatro anos.

Si el agente es funcionario o servidor publico y comete el delito en ejercicio
del cargo, la pena sera no menor de tres ni mayor de seis anos e
inhabilitacion conforme al articulo 36, incisos 1, 2y 4.

"Articulo 158. - Ejercicio de la accion penal

Los delitos previstos en este Capitulo son perseguibles por accion privada,
salvo en el caso del delito previsto en los articulos 154-A y 155"



DELITOS
INFORMATICOS

NUEVAS FORMAS DE DELINCUENCIA
PERFIL DEL DELINCUENTE INFORMATICO
EVIDENCIA DIGITAL




"
Centro de _.:;i\\\!n!rlgfa BICENTENARIO

i =% :=2 DEL PERU
FOI'mCI(.JIOn.Y "7/;}“»\“§‘ 2021- 2024
Capacitacion “UN

Procuraduria General
del Estado

@ PGE

Gobierno del Peru

DELITOSENY

DESDE LA RED

Internet es una herramienta esencial
en nuestra vida. Gracias a esta,
compartimos informacion, trabajamos
y Nos comunicamos con familiares
y amigos. Pero tambieén ha traido
problemas, pues es usada para realizar
actos ilicitos, Los delitos informaticos,
que afectan a muchas personas en el
mundo, aumentan dia a dia.
cQué podemos hacer?

10



Los delitos mas comunes en el Per(
son los cometidos contra el patrimanio
-aquellos que por medio de ataques
atentan contra cuentas bancarias-

v la suplantacion de identidad.
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Entre los ataques
informaticos,

hay varios tipos
comprendidos en la
categoria de ingenieria
social, |a cual consiste
en que, aprovechando
la confianza de un
individuo, se busca
obtener informacion
personal.
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Ley de Delitos Informaticos - Ley Numero
30096

Posted on: & March 2023 By: HeYDeS

La Ley 300396 tiene por objeto prevenir y sancionar las conductas ilicitas que afectan los
sistemas y datos informaticos y otros bienes juridicos de relevancia penal, comsetidas mediante
la utilizacion de tecnologias de la informacion o de la comunicacion, con la finalidad de

garantizar la lucha eficaz contra la ciberdelincusncia.

La Ley Mdamero 30171 modifica los siguientes articulos: art. 2do (Acceso ilicito), art. Jero
{Atentado a la integridad de datos informaticos), art. ¢o (Atentado a la integridad de sistemas
informaticos), art. 5to (Proposiciones a nifos, ninas y adolescentes con fines sexuales por
medios tecnoldgicos), art. 7mo (Interceptacion de datos informaticos), art. 8vo (Fraude

informatico) y art. 10mo (Abuso de mecanismos y dispositivos informaticos) de la Ley 30096 14
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EVIDENCIA DIGITAL



PRINCIPIOS DEL PERITAJE

* OBJETIVIDAD

* LEGALIDAD

* IDONEIDAD

* INALTERABILIDAD

Il

40l

Requisito del fiscal que dirige la investigacion asi como del
perito informatico que analiza la informacion.

Perito: preciso en conclusiones y metodologia utilizada.
Su actuacion es acorde a la legislacion de la actividad.

Las herramientas usadas son idoneas y validadas para
apoyar las conclusiones.

Debido cumplimiento de |la cadena de la custodia que
asegure que no hay alteracion del peritaje.



Definicion, importancia y tratamiento de:

La Evidencia Digital

Es un registro almacenado en un dispositivo informatico, se transmite bajo una red y
puede tener valor probatorio. Se considera evidencia a cualquier informacion sujeta a
intervencion humana (medio tecnoldgico),

Importancia: necesidad de demostrar fehacientemente al sospechoso en responsable.

» Correcto tratamiento de la evidencia digital - documentacién y justificacion

» para que sea admisible — la evidencia sea obtenida respetando las garantias vy
procedimientos legales, previa autorizacion judicial.

Fuentes de evidencia digital, Sistema de computacion abiertos, sistemas de
comunicacion y sistemas convergentes de computacion.



« VOLATIL

* DUPLICABLE

* ALTERABLE Y

MODIFICABLE ™

* ELIMINABLE

CARACTERISTICAS DE LA EVIDENCIA
DIGITAL

=

=

—

Si no es preservada adecuadamente puede cambiar o variar.

Puede ser duplicada de manera exacta y copiada como si fuese
original.

Con herramientas adecuadas es facil de destruir, alterar y
modificar.

Con herramientas adecuadas puede ser
eliminada por completo




ASEGURAMIENTO DE LA ESCENA DEL DELITO

Quienes participen en diferentes actos de aseguramiento o analisis lo haran bajo:
Nuevo Codigo Procesal Penal —Decreto Legislativo n° 957.

Articulo 67: El aseguramiento por funcionarios de la Policia Judicial (conocimiento
técnico avanzado) en cuanto a la evidencia digital.
Articulo 68: En la conduccion fiscal se llevara a cabo varias tareas:
a) Recoger y conservar objetos relacionados con el delito.
b) Levantar planos, fotografias, grabaciones, etc.
c) Efectuar bajo inventario secuestros e incautaciones necesarias.
> en casos de flagrancia o peligro inminente

Todo lo actuado quedara sentado en actas detalladas que se entregaran al Fiscal.



Los investigadores en una escena del crimen debe
cumplir:
* Establecer los parametros de la escena del
delito
* Observacion, valoracion y planificacion
* Delimitar la escena del delito

e Asegurar la identificacion de testigos, policias
médicos, bomberos, personal especializado.

 Establecer las medidas de seguridad
* Facilitar los primeros auxilios

* Asegurar fisicamente la escena

* Asegurar fisicamente las evidencias
* Documentar la escena




RECONOCIMIENTO E IDENTIFICACION DE:
LA EVIDENCIA DIGITAL oonoe enconTraR LA EviDENCIA

Posibles evidencias:

1. Dispositivos de almacenamiento informatico mensajes de correo, historial de

e Unidades de disco rigido internas e Discos rigidos navegacion, Chat de Internet,
externos e Medios extraibles e Pendrive (USB) e Tarjeta | formatos de archivos (JPG, PNG, GIF,
de memoria BMP, TIF)

2. Dispositivos portatiles Posibles evidencias:

e Teléfonos celulares ® Smartwatches ® PDAs Listado de llamados, mensajes

: . .. : : , . . ibid iad aginas d
e Dispositivos digitales multimedia ® Cadmaras digitales | |- o Co> ¥ SNVIAGOS, paginas 4e
Internet visitadas, datos de

e Sistemas de posicionamiento global (GPS) e localizacién geografica, aplicaciones
Reproductores ¢ Video filmadoras ¢ Localizador de software) archivos de imagenes,

e Sistemas en vehiculos ¢ Cdmaras de seguridad base de datos y registros, mensajes
de voz, redes Wi-Fi detectadas.



RECONOCIMIENTO E IDENTIFICACION DE:
LA EVIDENCIA DIGITAL ponbe enconTraR LA EViDENCIA

3. Dispositivos periféricos

e Teclado ® Mouse ¢ Parlantes ¢ Camaras ¢ Fax
e Teléfonos ¢ Router ¢ Modem e Impresoras
Escaners e Fotocopiadoras ® Contestadores
automaticos

4. Redes de computadoras: computadoras
conectadas por cables de datos o conexiones
inalambricas que comparten recursos

e incluso de impresoras, periféricos (hubs,
switches y routers).

Posibles evidencias:

Entrada y salida de niumeros de teléfonos y fax,
llamados recientes, fax en Ila memoria,
documentos impresos, impresiones dactilares,
ADN, etc. Estos dispositivos pueden aportar
evidencia fisica que permita vincular al usuario
con el dispositivo digital incautado.

Posibles evidencias:

Pruebas de software, documentos, fotos,
archivos de imagenes, mensaje de correo vy
archivos adjuntos, base de datos, historial de
navegacion de Internet, registros de eventos y
chat, datos almacenados en dispositivos
externos.



Adquisicién y captura de: La Evidencia Digital

» EVIDENCIA AL RECOLECTAR:
De preferencia grandes volumenes de informacion: computadoras, discos rigidos.

Si es muy voluminoso o afecte derecho de terceros es posible el (triage).

Si hay autorizacion judicial y se tiene software necesario, podra decidirse con el
experto informatico la realizacion de una copia o imagen forenses sobre la escena.

La excepcion es la investigacion en vivo, se debe evitar acceder al contenido de los
elementos electronicos para evitar su contaminacion.

Se debe tener en cuenta el orden de volatilidad: contenido de registro, tablas de
ruteo, caché, procesos de ejecucion, memoria RAM, almacenamiento masivo,
almacenamiento remoto y de resguardo y respaldo. Adquisicion de datos volatiles.



Adquisicién y captura de: La Evidencia Digital

» DIFERENTES ESCENARIOS: Se presentan Ill escenarios para poder proceder
diligentemente.

» EMBALAIJE Y ROTULADO: Este sera primer paso del procedimiento de cadena de
custodia

> ELEMENTOS Y MATERIALES PARA LA RECOLECCION DE EVIDENCIA DIGILTAL: Equipos de
fotografia y video, etiquetas, carton, guantes, etc.

> DOCUMENTACION Y REGISTRO DE LO ACTUADO: Previsto por los Articulos -214 al
217 del NCPP solicitados por Fiscal al Juez competente.
- Cfr. Articulos 67 y 68 del NCPP
- Articulos 120, 155, 157, 158, 172/181, 177, 178, 202, 203, 208, 210, 214/217,
226, 227,230y 231 del Codigo Procesal Penal del Peru



DISPOSITIVOS TELEFONICOS

Ante el hallazgo de equipos moéviles y/o cualquier otro dispositivo que utilice la red de
comunicacion se adoptara recaudos adicionales:

» No manipular el teléfono.

» Dejar constancia en el acta del lugar del hallazgo y usuario o poseedor
» Dejar constancia si estaba apagado o encendido.

> Los que no tengan bateria extraible — MODO AVION — (IPhone)

» Si esta apagado, mantenerlo asi.

» Detectar numero de IMEI — CHIP nimero.

» Preservar e celular y bateria en BOLSA TRANSPARENTE.

» Elementos que nos permite informacidén investigativa:
- SIM — cddigo de investigacion de la linea telefdnica.
- IMEI - cddigo de identificacion de aparato
- CELDA — Espacio de cobertura de telefonia celular



Extraccion forense de celulares: obtencién de informacion

» Permite recuperar y analizar evidencias de teléfonos moviles

» Registros e historial de llamadas auin los borrados de la SIM

» Contactos

» Datos de teléfono (IMEI, nimero de teléfono)

» Mensajes de texto (SMS) aun los borrados de la SIM. Redes sociales (Facebook,
WhatsApp, twitter, viber, etcétera)

» Fotografias

» Videos

» Archivos de sonido

» Informacién de localizacion de la SIM

» Clonacion del ID de la SIM



OTROS APARATOS ELECTRONICOS:

> TELEFONOS INALAMBRICOS: Llamadas, nimeros registrados, nombres, etc.

> APARATOS DE MENSAJERIA INSTANTANEA, BEEPERS: Numéricos, Alfanuméricos, de
Voz, de dos vias.

» MAQUINAS DE FAX: Listas de marcado rdpido, fax guardados, lineas de encabezado,
hora y fecha de transmisiéon de Fax. (evitar apagar el Fax al hallarla)

» IMPRESORAS: Datos de la red, niumero de serie, version de firmware, documentos
impresos, pruebas bioldgicas. (ADN)

» SMARTWATCHES: GPS, NFC, WIF, redes celulares, se utiliza para recuperar datos y
controlar dispositivos.



OTROS APARATOS ELECTRONICOS:

» DISPOSITIVOS DE ALMACENAMIENTO: Dispositivos magnéticos, de estado solido,
memorias solidas, dispositivos opticas.

CORREOQOS ELECTRONICOS:

* Permite enviar y recibir cartas escritas ya sea desde la computadora, teléfono celular,
Tablet y/o cualquier otro dispositivo con acceso a internet.

* En ocasiones es necesario seguir el rastro de los Correos Electronicos enviados por
Internet.

* Por otra parte, se verificaran datos como direcciones IP: 181.244.36.251; o message
ID: gwXsfwWQqgNJ; los que necesariamente deberan ser interpretados por un
especialista.



PRESERVACION DE EVIDENCIA DIGITAL CADENA DE CUSTODIA

Es una serie de recaudos destinados a asegurar el origen, la identidad o e integridad
de la evidencia, evitando que se pierda, destruya o altere.

Se aplica a todo acto de aseguramiento, identificacion, obtencion, traslado,
almacenamiento, entrega, recepcion, exhibicion y analisis de l|a evidencia,
preservando su fuerza probatoria.

Posibilita controlar la evidencia que contenga datos personales o sensibles.

Comienza desde el momento del hallazgo o recepcion de la evidencia

Participan todos los funcionarios y o empleados que intervengan durante las etapas
del proceso sobre las evidencias.



CORRUPCION
Y
RESPONSABILIDA
D PENAL DE LA
PERSONA
JURIDICA

Binomio pernicioso y necesario de atacar
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