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DELITOS 
INFORMÁTICOS

NUEVAS FORMAS DE DELINCUENCIA
PERFIL DEL DELINCUENTE INFORMÁTICO

EVIDENCIA DIGITAL
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EVIDENCIA DIGITAL



PRINCIPIOS DEL PERITAJE

• OBJETIVIDAD 

• LEGALIDAD

• IDONEIDAD

• INALTERABILIDAD 

Requisito del fiscal que dirige la investigación así como del
perito informático que analiza la información.

Perito: preciso en conclusiones y metodología utilizada.
Su actuación es acorde a la legislación de la actividad.

Las herramientas usadas son idóneas y validadas para
apoyar las conclusiones.

Debido cumplimiento de la cadena de la custodia que
asegure que no hay alteración del peritaje.



Es un registro almacenado en un dispositivo informático, se transmite bajo una red y
puede tener valor probatorio. Se considera evidencia a cualquier información sujeta a
intervención humana (medio tecnológico),

Definición, importancia y tratamiento de:

La Evidencia Digital

Importancia: necesidad de demostrar fehacientemente al sospechoso en responsable.
➢ Correcto tratamiento de la evidencia digital - documentación y justificación
➢ para que sea admisible – la evidencia sea obtenida respetando las garantías y

procedimientos legales, previa autorización judicial.

Fuentes de evidencia digital; Sistema de computación abiertos, sistemas de
comunicación y sistemas convergentes de computación.



CARACTERÍSTICAS DE LA EVIDENCIA 
DIGITAL

• VOLÁTIL 

• DUPLICABLE

• ALTERABLE Y 
MODIFICABLE

• ELIMINABLE 

Si no es preservada adecuadamente puede cambiar o variar.

Puede ser duplicada de manera exacta y copiada como si fuese
original.

Con herramientas adecuadas es fácil de destruir, alterar y
modificar.

Con herramientas adecuadas puede ser
eliminada por completo



Quienes participen en diferentes actos de aseguramiento o análisis lo harán bajo:
Nuevo Código Procesal Penal –Decreto Legislativo n° 957.

ASEGURAMIENTO DE LA ESCENA DEL DELITO

Artículo 67: El aseguramiento por funcionarios de la Policía Judicial (conocimiento
técnico avanzado) en cuanto a la evidencia digital.
Artículo 68: En la conducción fiscal se llevara a cabo varias tareas:

a) Recoger y conservar objetos relacionados con el delito.
b) Levantar planos, fotografías, grabaciones, etc.
c) Efectuar bajo inventario secuestros e incautaciones necesarias.

> en casos de flagrancia o peligro inminente

Todo lo actuado quedará sentado en actas detalladas que se entregarán al Fiscal.



Los investigadores en una escena del crimen deben 
cumplir: 

• Establecer los parámetros de la escena del 
delito

• Observación, valoración y planificación

• Delimitar la escena del delito

• Asegurar la identificación de testigos, policías, 
médicos, bomberos, personal especializado. 

• Establecer las medidas de seguridad

• Facilitar los primeros auxilios

• Asegurar físicamente la escena

• Asegurar físicamente las evidencias

• Documentar la escena



1. Dispositivos de almacenamiento informático 
• Unidades de disco rígido internas  • Discos rígidos 
externos  • Medios extraíbles • Pendrive (USB) • Tarjeta 
de memoria

RECONOCIMIENTO E IDENTIFICACIÓN  DE:
LA EVIDENCIA DIGITAL DONDE ENCONTRAR LA EVIDENCIA

Posibles evidencias:
mensajes de correo, historial de 
navegación, Chat de Internet,
formatos de archivos (JPG, PNG, GIF, 
BMP, TIF) 

2. Dispositivos portátiles 
• Teléfonos celulares • Smartwatches • PDAs
• Dispositivos digitales multimedia • Cámaras digitales 
• Sistemas de posicionamiento global (GPS) • 
Reproductores • Video filmadoras • Localizador
• Sistemas en vehículos • Cámaras de seguridad 

Posibles evidencias:
Listado de llamados, mensajes 
recibidos y enviados, páginas de 
Internet visitadas, datos de 
localización geográfica, aplicaciones 
de software) archivos de imágenes, 
base de datos y registros, mensajes 
de voz, redes Wi-Fi detectadas. 



RECONOCIMIENTO E IDENTIFICACIÓN  DE:
LA EVIDENCIA DIGITAL DONDE ENCONTRAR LA EVIDENCIA

3. Dispositivos periféricos
• Teclado • Mouse • Parlantes • Cámaras • Fax
• Teléfonos • Router • Módem • Impresoras • 
Escáners • Fotocopiadoras • Contestadores 
automáticos  

Posibles evidencias:
Entrada y salida de números de teléfonos y fax,
llamados recientes, fax en la memoria,
documentos impresos, impresiones dactilares,
ADN, etc. Estos dispositivos pueden aportar
evidencia física que permita vincular al usuario
con el dispositivo digital incautado.

4. Redes de computadoras: computadoras
conectadas por cables de datos o conexiones
inalámbricas que comparten recursos
e incluso de impresoras, periféricos (hubs,
switches y routers).

Posibles evidencias:
Pruebas de software, documentos, fotos,
archivos de imágenes, mensaje de correo y
archivos adjuntos, base de datos, historial de
navegación de Internet, registros de eventos y
chat, datos almacenados en dispositivos
externos.



➢ EVIDENCIA AL RECOLECTAR: 
De preferencia grandes volúmenes de información: computadoras, discos rígidos.

Si es muy voluminoso o afecte derecho de terceros es posible el (triage).

Si hay autorización judicial y se tiene software necesario, podrá decidirse con el 
experto informático la realización de una copia o imagen forenses sobre la escena.

La excepción es la investigación en vivo, se debe evitar acceder al contenido de los 
elementos electrónicos para evitar su contaminación. 

Se debe tener en cuenta el orden de volatilidad: contenido de registro, tablas de 
ruteo, caché, procesos de ejecución, memoria RAM, almacenamiento masivo, 
almacenamiento remoto y de resguardo y respaldo. Adquisición de datos volátiles.

Adquisición y captura de: La Evidencia Digital



➢ DIFERENTES ESCENARIOS: Se presentan III escenarios para poder proceder 
diligentemente. 

Adquisición y captura de: La Evidencia Digital

➢ EMBALAJE Y ROTULADO: Este será primer paso del procedimiento de cadena de 
custodia

➢ ELEMENTOS Y MATERIALES PARA LA RECOLECCIÓN DE EVIDENCIA DIGILTAL: Equipos de 
fotografía y video, etiquetas, cartón, guantes, etc. 

➢ DOCUMENTACIÓN Y REGISTRO DE LO ACTUADO: Previsto por los Artículos - 214 al 
217 del NCPP solicitados por Fiscal al Juez competente.

- Cfr. Artículos 67 y 68 del NCPP
- Artículos 120, 155, 157, 158, 172/181, 177, 178, 202, 203, 208, 210, 214/217, 

226, 227, 230 y 231 del Código Procesal Penal del Perú



Ante el hallazgo de equipos móviles y/o cualquier otro dispositivo que utilice la red de 
comunicación se adoptara recaudos adicionales:

DISPOSITIVOS TELEFÓNICOS

➢ No manipular el teléfono. 
➢ Dejar constancia en el acta del lugar del hallazgo y usuario o poseedor
➢ Dejar constancia si estaba apagado o encendido. 
➢ Los que no tengan batería extraíble – MODO AVIÓN – (IPhone)
➢ Si esta apagado, mantenerlo así.
➢ Detectar numero de IMEI – CHIP número. 
➢ Preservar e celular y batería en BOLSA TRANSPARENTE.

➢ Elementos que nos permite información investigativa: 
- SIM – código de investigación de la línea telefónica.
- IMEI - código de identificación de aparato
- CELDA – Espacio de cobertura de telefonía celular



Extracción forense de celulares: Obtención de información

➢ Permite recuperar y analizar evidencias de teléfonos móviles
➢ Registros e historial de llamadas aún los borrados de la SIM 
➢ Contactos 
➢ Datos de teléfono (IMEI, número de teléfono) 
➢ Mensajes de texto (SMS) aún los borrados de la SIM. Redes sociales (Facebook, 

WhatsApp, twitter, viber, etcétera) 
➢ Fotografías 
➢ Videos 
➢ Archivos de sonido 
➢ Información de localización de la SIM
➢ Clonación del ID de la SIM



OTROS APARATOS ELECTRONICOS:

➢ TELÉFONOS INALÁMBRICOS: Llamadas, números registrados, nombres, etc.

➢ APARATOS DE MENSAJERÍA INSTANTÁNEA, BEEPERS: Numéricos, Alfanuméricos, de 
Voz, de dos vías. 

➢ MAQUINAS DE FAX: Listas de marcado rápido, fax guardados, líneas de encabezado, 
hora y fecha de transmisión de Fax. (evitar apagar el Fax al hallarla)

➢ IMPRESORAS: Datos de la red, número de serie, versión de firmware, documentos 
impresos, pruebas biológicas. (ADN)

➢ SMARTWATCHES: GPS, NFC, WIF, redes celulares, se utiliza para recuperar datos y 
controlar dispositivos.



OTROS APARATOS ELECTRONICOS:

➢ DISPOSITIVOS DE ALMACENAMIENTO: Dispositivos magnéticos, de estado solido, 
memorias solidas, dispositivos ópticas.

• Permite enviar y recibir cartas escritas ya sea desde la computadora, teléfono celular,
Tablet y/o cualquier otro dispositivo con acceso a internet.

• En ocasiones es necesario seguir el rastro de los Correos Electrónicos enviados por
Internet.

• Por otra parte, se verificarán datos como direcciones IP: 181.244.36.251; o message
ID: qwXsfwWqNJ; los que necesariamente deberán ser interpretados por un
especialista.

CORREOS ELECTRONICOS:



PRESERVACIÓN DE EVIDENCIA DIGITAL CADENA DE CUSTODIA

• Es una serie de recaudos destinados a asegurar el origen, la identidad o e integridad
de la evidencia, evitando que se pierda, destruya o altere.

• Se aplica a todo acto de aseguramiento, identificación, obtención, traslado,
almacenamiento, entrega, recepción, exhibición y análisis de la evidencia,
preservando su fuerza probatoria.

• Posibilita controlar la evidencia que contenga datos personales o sensibles.

• Comienza desde el momento del hallazgo o recepción de la evidencia

• Participan todos los funcionarios y o empleados que intervengan durante las etapas
del proceso sobre las evidencias.



CORRUPCIÓN 
Y 

RESPONSABILIDA
D PENAL DE LA 

PERSONA 
JURÍDICA

Binomio pernicioso y necesario de atacar
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